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VIOLENCIA DE GENERO DIGITAL

El ciberacoso como forma de ejercer la violencia de género tiene lugar entre personas que
han tenido o tienen una relacién de pareja.

Al igual que en otros tipos de violencia, se crea una relacién de dominacion y sumision a
través de una serie de estrategias intimidatorias que privan de libertad a la victima y afectan a su
intimidad y dignidad, como por ejemplo la obligacion de mostrar los mensajes que recibe o envia
o la censura de las publicaciones que hace en sus redes sociales. Por otro lado, las consecuencias
gue este tipo de comportamientos tiene en las victimas van desde la vergiienza, humillacion y
culpa, hasta problemas de ansiedad, depresién y deterioro de la autoestima, entre otros.

Con vistas a concienciar a la poblacién en general y, en particular, a los menores que puedan
ser victimas de este tipo de violencia desde el Ministerio de Sanidad se sefialan estas 10
situaciones de violencia a tener en cuenta:

Acosar o controlar a tu pareja usando el maovil.

Interferir en las relaciones de tu pareja en internet con otras personas.
Espiar el mévil de tu pareja.

Censurar fotos que tu pareja publica y comparte en redes sociales.
Controlar lo que hace tu pareja en las redes sociales.

Exigir a tu pareja que demuestre dénde esté con su geolocalizacion.
Obligar a tu pareja a que te envie imagenes intimas.

Comprometer a tu pareja para que te facilite sus claves personales.
Obligar a tu pareja a que te muestre un chat con otra persona.

0. Mostrar enfado por no tener siempre una respuesta inmediata online.

Box~NoOh~hODE

En la mayoria de los casos quienes sufren de acoso
virtual mediante la publicacibn de imagenes y videos
intimos, son las mujeres, esto no quita que exista un
porcentaje mas pequefio de hombres que son victimas de
este tipo de delitos.

A este tipo de violencia que sufre la mujer en la web se lo denomina “VIOLENCIA DE
GENERO DIGITAL”, ahora bien, ¢,por qué darle un género a este tipo de violencia?, la respuesta
la encontramos en la situacion de desventaja y desproteccion legal que sufre la mujer con relacion
al hombre, siendo que existe una condena social mucho mas fuerte sobre la figura femenina que
la masculina, cuando por ejemplo, se ejerce la violencia mediante la difusion de iméagenes intima;
siempre se cuestiona a la victima y no al victimario. ¢ A qué se debe esto? netamente a pardmetros
culturales.
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En diciembre 2017 fue presentado por ADC (Asociacién por los Derechos Civiles) en
conjunto con la fundacion presidida por Marina Benitez Demtschenko un documento ante la ONU
sobre “VIOLENCIA DE GENERO DIGITAL” el cual refleja la desproteccion legal que tiene la mujer
frente a hechos de abuso digital, y proporciona datos alarmantes sobre esta tematica,
determinando que solo 1 de cada 9 casos sobre violencia digital son denunciados en fiscalias o
comisarias.

La violencia de género digital tiene como elemento principal, amenazar a la victima con la
publicacion (chantajear) o simplemente publicar sin consentimiento de la victima, imagenes o
videos privados, en su gran mayoria, de contenido sexual explicito, y subirlos a Internet, sabiendo
gue ese material quedara eternizando en la nube sin que pueda ser eliminado completamente,
con el agravante que dicha publicacion por medio de la viralizacion del contenido a cientos, miles
o millones de personas, magnifica exponencialmente el dafio causado.

Argentina cuenta Unicamente con la ley 26.388 sancionada el 4 de junio de 2008, que
incorpora figuras tipicas (conductas delictuales) al Cédigo Penal, con el objetivo de legislar en
materia de “ciberseguridad y delitos informaticos” estableciendo una pena a las siguientes
conductas:

. El acceso no autorizado a un sistema o dato informatico de acceso restringido (art.
153, bis, C. Penal);

. La violacion de las comunicaciones electronicas sin la debida autorizacion, su
revelacion indebida o la insercidn de datos falsos (arts. 155 y 157 bis, C. Penal),

. El fraude informatico (art. 173, C. Penal);

. El dafo o sabotaje informatico (arts. 183 y 184, C. Penal)

. Los delitos contra las comunicaciones (art. 197, C. Penal)

Ahora bien, esta ley es muy importante, pero resulta insuficiente, porque al dia de hoy no se
han legislado conductas como por ejemplo el “ROBO O USURPACION DE IDENTIDAD”, En
Argentina no se considera delito hacerse pasar por otra persona en un blog, usurpando una
identidad en una red social ni en cualquier otro medio electrénico, siendo que ésta es una de las
actividades ilicitas que ha crecido de forma desmedida en el mundo on-line de los Ultimos afios; o
aquellos delitos relacionados con la proteccién de derechos personalisimos de los usuarios, siendo
gue en el universo del ciberespacio son muy comunes y generan graves dafios a la hora de hablar
de violencia de genero digital.

Por otro lado, es alarmante el desconocimiento de la mayoria de los argentinos sobre los
delitos de GROOMING, CIBERBULLYNG O CIBERACOSO.

EL GROOMING: es el delito que se realiza mediante la posibilidad de que personas adultas
se relacionen con menores de edad haciéndose pasar por pares mediante la creacion de
identidades falsas o ficticias, poniendo en riesgo a los nifios y a los adolescentes que se conectan
a las redes sociales, los chats, los foros de discusion o los juegos en linea. En este caso, el objetivo
del delincuente es ganarse la confianza del menor y acosarlo sexualmente. Este delito fue
sancionado en 2013 por la ley 26.904 vy tipificado en el art. 131 del Cddigo Penal.
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EL CIBERBULLYNG O CIBERACOSO: es el acoso y maltrato a la victima mediante el uso
de informacién electrénica y medios de comunicacion tales como correo electronico, mensajeria
instantdnea, mensajes de texto, blogs, teléfonos mdviles, sean falsos o verdaderos, con la
intencién de acosar, molestar, incomodar, maltratar o difamar, a un individuo o grupo de individuos,

Mediante ataques a su persona, rasgos, caracteristicas personales, sexuales o religiosas,
llevando a la victima a un estado de angustia y hostigamiento, e incluso orillandola a padecer
depresion, trastornos de ansiedad, ataques de péanico y un elevado nivel de estrés, pudiendo
desembocar en un intento de suicidio. Quien acosa mediante del ciberbullyng, como asi también
la victima de este delito pueden ser personas mayores o0 menores indistintamente. Cabe destacar
gue, en las escuelas, universidades y en el ambiente laboral el Ciberbullyng o Ciberacoso es una
practica habitual y que se da mucho en este tipo de ambitos, siendo los acosadores de la victima
por lo general sus propios compafieros y conocidos.

LA VIOLENCIA DE GENERO DIGITAL puede ser encuadrada dentro del tipo de violencia
sexual contemplada en la ley 26.485, que expresa, en su articulo su art. 71 bis:

“Quien difunda, publique, distribuya, facilite, ceda y/o entregue a terceros imagenes,
grabaciones y/o filmaciones de caracter intimo sin el consentimiento de la persona y a través de
cualquier tipo de comunicacion electrénica, de trasmision de datos, paginas web y/o a través de
cualquier otro medio de comunicacion, siempre que el hecho no constituya delito, es sancionado
con una multa de cuatrocientas (400) a mil novecientas cincuenta (1950) unidades fijas o cinco (5)
a quince (15) dias de trabajo de utilidad publica o con tres (3) a diez (10) dias de arresto. El
consentimiento de la victima para la difusién, siendo menor de 18 afios, no sera considerado
valido. ...”.

CONSIDERACIONES FINALES:

En caso que el lector se perciba como victima de este tipo de ilicitos, o descubra que algun
amigo o conocido esta transitando una situacién de violencia de género digital, grooming o
ciberbulling, es muy importante que realice la denuncia, porque de esta forma, ayudard a visibilizar
estas nuevas formas de abuso.

Es conveniente que previa o paralelamente a la denuncia (ya sea en la comisaria o
preferentemente en una fiscalia) relna todos los medios de prueba posibles, a fin de poder
respaldar la denuncia con la prueba necesaria.

PUEDE SER MUY FACIL PARA EL DELINCUENTE DESAPARECER Y ELIMINAR TODAS
SUS PUBLICACIONES.

Sera necesario contar con la ayuda de un perito informatico o ingeniero en sistemas que
actle conjuntamente con un escribano a fin de certificar los hechos.

Prof. Alejandra Farneti y Maria José Barciocco
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B FUENTE DE INFORMACION:

https://www.grupoprofessional.com.ar/blog/violencia-de-genero-en-el-marco-de-la-
violencia-digital/

http://www.psicoterapeutas.com/paginaspersonales/susana/Violencia de genero digital.ht
mihttps://www.abogadosintegrales.com.ar/single-post/Delitos-Informaticos

https://fp.uoc.fie.edu/blog/violencia-de-genero-digital-que-es-y-como-podemos-
prevenirla/https://www.youtube.com/watch?v=qYYetsf-H 8
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